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Destinatarios: Estudantes ou profissionais com certificacao Cybersecurity Gateway ou equivalente.

Formador: Eng.° Inocéncio Zunguze - Licenciado em Eng. Informatica e de Telecomunicacées - ISUTC
Seguranca Cibernética - Palo Alto

Visao geral do curso:

Este curso avalia os principios de seguranca cibernética e demonstra como proteger um ambiente de

computacao em rede através da aplicacao de controles de seguranca.

Os participantes aprenderao a natureza e o escopo dos desafios actuais de seguranca cibernética, estratégias

para defesa de rede, além de informacdes detalhadas sobre as solu¢des de préxima geracao de seguranca

cibernética. Os alunos também implantarao uma variedade de metodologias de seguranca, além de

tecnologias e conceitos usados para implementar um ambiente de rede seguro.

Objectivos de aprendizagem:

Apds a conclusao deste curso, os participantes serao capazes de:

« Formular um projecto padrao do sector para proteger a infraestrutura contra ameacas de seguranca
cibernética.

« Aplicar metodologias avancadas de filtragem, como usudrio, aplicativo e ID do conteudo, para proteger
contra todos os vectores de ataque conhecidos e desconhecidos.

« Descrever o basico da criptografia, incluindo criptografia sincrona / assincrona, PKI, e certificados.

- Demonstrar capacidade de avaliar e fortalecer endpoints com base em politicas de seguranca.

« Descrever os usos de pesquisas e andlises avancadas de malware para fornecer proteccao aprimorada
para redes empresariais.

- Examinar tecnologias de conexao moéveis e baseadas na nuvem.

Inscri¢coes online em: https://forms.gle/1rvFNDft56zmaooms3

Duracao do Curso: 45h Taxa de Inscrigao:

Estudantes Externos - 5.500Mt
Local: ISUTC Outros - 20.000Mt
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